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Escopo e método de verificação

S E Ç Ã O  1  ·  I N T R O D U Ç Ã O

● Recorte. Literatura majoritariamente com menos de três anos; 
normas em elaboração. O NIST AI RMF 1.0 está em revisão e o 
PL 2338/2023 segue na Câmara.

● Perguntas. (i) Que frameworks modelam ameaças? (ii) Quais 
classes de ameaça existem? (iii) Que mitigações têm respaldo? 
(iv) O que se sabe de comportamentos emergentes, 
multiagentes, P&D por IA e perda de controle?

● Limite. Pesquisa em 10/10/2026; a maioria dos papers foi 
verificada por metadados e resumo, não por leitura integral.

19
Nível A
Fonte primária: conteúdo do editor ou autor 
observado e conferido.

20
Nível B
Corroborada por duas ou mais fontes 
secundárias; original não aberto.

11
Nível C
Fonte única, parcial ou divergente: conferir 
antes de citar.

50 referências auditadas · níveis A, B e C
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Fundamentos: três deslocamentos

S E Ç Ã O  2  ·  C O N C E I T O S

● Instrução e dado não se separam. O LLM processa ambos no mesmo canal; por isso a injeção 
de prompt lidera o OWASP Top 10 para LLMs em 2025 e 2026 (OWASP, 2026; ZORZ, 2026).

● Do componente ao ator. Com ferramentas, memória e consequências no mundo, o risco migra 
para o Top 10 Agêntico (OWASP, 2025).

● O modelo como possível adversário. AI Control supõe subversão intencional (GREENBLATT et 
al., 2023); estudos o tratam como ameaça interna (LYNCH et al., 2025).

● Princípio de contenção. Projetar o sistema ao redor do modelo: se ele for enganado, nada 
importante se rompe (ZORZ, 2026).

● Métodos clássicos têm limites. STRIDE, PASTA, DREAD, OCTAVE e LINDDUN não captam não 
determinismo, autonomia, identidade de agente e comunicação entre agentes (HUANG, 2025).
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Quatro níveis de análise

S E Ç Ã O  2  ·  M O D E L O  D E  C A M A D A S

1
Modelo como componente
LLM dentro de uma aplicação (prompts, RAG, 
saídas)

Pergunta de modelagem

O que ocorre se o modelo for enganado ou vazar dados?
Referências-chave

OWASP (2026); NIST (2025)

2
Agente
Modelo com ferramentas, memória, identidade 
e credenciais

Pergunta de modelagem

Que ações irreversíveis o agente pode executar com 
conteúdo não confiável?

Referências-chave

OWASP (2025); HUANG (2025); 
WILLISON (2025a)

3 Sistema multiagente
Vários agentes que se comunicam e delegam

Pergunta de modelagem

Que falhas surgem da interação: conluio, infecção, 
conflito?

Referências-chave

HAMMOND et al. (2025)

4
Processo de desenvolvimento de IA
Pipeline de treino, avaliação e P&D com apoio 
de IA

Pergunta de modelagem

O modelo pode subverter a avaliação, o treino ou a 
contenção?

Referências-chave

MACDIARMID et al. (2025); AI SAFETY 
REPORT (2026)

Autonomia e escala crescem do nível 1 ao 4. Elaboração própria, a partir das fontes citadas.
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Linha do tempo (1/2): 2016–2024

S E Ç Ã O  3  ·  D O  R I S C O  C O N C E I T U A L  À S  N O R M A S

2016
Amodei et al.: Concrete Problems in AI Safety (inclui reward 
hacking)

jan. 2023
NIST AI RMF 1.0

fev. 2023
ISO/IEC 23894: gestão de risco de IA

mai. 2023
PL 2338/2023 apresentado no Senado

ago. 2023
OWASP Top 10 para LLMs, versão 1 (nível C)

nov. 2023
Diretrizes NCSC/CISA; Carlsmith: Scheming AIs

dez. 2023
ISO/IEC 42001 (gestão de IA); Greenblatt et al.: AI Control

jan. 2024
NIST AI 100-2 E2023: taxonomia de ML adversarial

26 jul. 2024
NIST AI 600-1: perfil de IA generativa

dez. 2024
Alignment faking; scheming em contexto; Senado aprova o PL 
2338 (10/12)

Framework Norma Paper Regulação Incidente Datas conforme as fontes; níveis A/B/C na bibliografia.
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Linha do tempo (2/2): 2025–2026

S E Ç Ã O  3  ·  A G E N T E S ,  M U L T I A G E N T E S  E  P & D  P O R  I A

6 e 19 fev. 2025
MAESTRO (CSA); Hammond et al.: Multi-Agent Risks

mar. 2025
NIST AI 100-2 E2025; Baker et al. (CoT e ofuscação); CaMeL (nível C)

16 jun. 2025
Willison: a "lethal trifecta" para agentes

jun. 2025
Anthropic: Agentic Misalignment (ameaça interna simulada)

2 ago. 2025
AI Act: obrigações para modelos de IA de uso geral

out. 2025
The Attacker Moves Second; ATLAS ganha 14 técnicas de agentes

nov. 2025
MacDiarmid et al.: reward hacking; Kutasov et al.: protocolos de 
controle

9 dez. 2025
OWASP Top 10 para Aplicações Agênticas

fev. 2026
International AI Safety Report 2026

4 jun. 2026
Anthropic: When AI Builds Itself

24 jun. 2026
OWASP AISVS 1.0

21 jul. 2026
Incidente OpenAI × Hugging Face; Digital Omnibus em vigor em 27/07

4 ago. 2026
OWASP Top 10 para LLMs 2026

24 ago. 2026
PL 2338: votação na Câmara só após as eleições

Framework Norma Paper Regulação Incidente Datas conforme as fontes; níveis A/B/C na bibliografia.
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Frameworks técnicos de referência

S E Ç Ã O  4  ·  O  Q U E  M O D E L A R  E  C O M O

1 OWASP Top 10 para LLMs 2026

4 ago. 2026. Dez riscos, de Prompt 
Injection (LLM01) a Improper Output 
Handling (LLM10). Ranking: 75% voto de 
especialistas, 25% dados de 6.639 
incidentes.

2 OWASP Top 10 Agêntico

9 dez. 2025. ASI01 a ASI10: do sequestro 
de objetivo a agentes desviantes; inclui 
comunicação entre agentes e falhas em 
cascata.

3 OWASP AISVS 1.0

24 jun. 2026. Requisitos testáveis em 12 
capítulos e 3 níveis de verificação; versão 
1.01 em desenvolvimento.

4 NIST AI 100-2 E2025

Mar. 2025. Taxonomia: evasão, 
envenenamento, privacidade e, em IA 
generativa, abuso, injeção de prompt, 
cadeia de suprimentos e agentes.

5 MITRE ATLAS

Técnicas adversárias contra IA no formato 
ATT&CK; 16 táticas; releases frequentes, 
com contagens divergentes entre fontes.

6 MAESTRO (CSA)

Metodologia de 7 camadas para sistemas 
agênticos, com análise por camada e entre 
camadas; o ATLAS valida a cobertura 
(2025).
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Normas, diretrizes e regulação

S E Ç Ã O  4  ·  S T A T U S  E M  O U T U B R O  D E  2 0 2 6

● ISO/IEC 42001 e 23894. Gestão de IA (42001, certificável; dez. 2023) e gestão 
de risco (23894; fev. 2023). Descrevem processo, não técnicas de ataque.

● NIST AI RMF 1.0 e AI 600-1. Governar, Mapear, Medir e Gerenciar; perfil de IA 
generativa de jul. 2024. AI RMF 1.0 em revisão.

● NCSC/CISA (2023). Quatro estágios: design, desenvolvimento, implantação e 
operação/manutenção.

● EU AI Act. Robustez e cibersegurança para alto risco. Digital Omnibus (Reg. 
2026/1744, em vigor em 27/07/2026): Anexo III em 2 dez. 2027; Anexo I em 2 
ago. 2028.

● PL 2338/2023. Aprovado no Senado em 10/12/2024; votação na Câmara 
indicada para depois das eleições. A guarda de documentos por 10 anos não 
foi confirmada.

Lacuna normativa

Na pesquisa realizada, não foi identificada 
norma formal específica para reward 
hacking e desalinhamento emergente, 
conluio entre agentes ou automação de 
P&D de IA.

Esses temas vivem em relatórios de síntese e 
preprints. A lista agêntica da OWASP cobre 
parte, como catálogo de riscos, não como 
método de verificação do comportamento 
do modelo.
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Ameaças externas: dez classes

S E Ç Ã O  5  ·  A D V E R S Á R I O  C O N T R A  O  S I S T E M A

1 Injeção de prompt

Conteúdo lido pelo 
modelo tratado como 
instrução; direta, indireta 
ou multimodal.

2
Sequestro de 
objetivo

Redireciona o plano ou o 
objetivo do agente, em 
geral por injeção indireta 
(ASI01).

3
Vazamento e 
contexto oculto

Dados de treino, registros 
sem autorização, 
prompts de sistema e 
esquemas de 
ferramentas.

4 Agência excessiva

Mais autonomia ou 
permissão que a tarefa 
exige; subiu ao 3º lugar 
em 2026.

5
Cadeia de 
suprimentos

Modelos, adaptadores, 
dados, plugins e serviços 
de terceiros 
comprometidos.

6 Envenenamento

Corrupção durável em 
pré-treino, ajuste fino, 
RAG, embeddings e 
memória.

7 Consumo ilimitado

Custo ou computação 
desproporcional; subiu 
quatro posições em 
2026.

8

Desinformação 
como falha de 
sistema

Saída plausível e errada 
que aciona ferramentas, 
código ou ações.

9
Saída sem 
tratamento

A saída do modelo chega 
sem validação a shell, 
consulta ou navegador.

10
Camada de 
protocolo

Falhas em MCP, A2A, 
Agora e ANP: 
envenenamento de 
ferramenta, falsificação 
de agente.

Fontes: OWASP (2026); OWASP (2025); VASSILEV et al. (2025); ANBIAEE et al. (2026, nível C).
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Trifecta letal e ataques adaptativos

S E Ç Ã O  5  ·  C R I T É R I O  D E  D E C I S Ã O  E  L I Ç Ã O  D E  A V A L I A Ç Ã O

Dados privados
Conteúdo não 

confiável

Comunicação 
externa

Exfiltração

Os três juntos no mesmo agente (WILLISON, 2025a)

>90% taxa de sucesso de ataques adaptativos 
contra a maioria das 12 defesas 
publicadas (CARLINI et al., 2025)

● Antes e depois. As avaliações originais reportavam taxas 
próximas de zero contra conjuntos estáticos de ataques.

● Rule of Two (Meta). Evitar que um agente combine as três 
propriedades na mesma sessão sem supervisão (WILLISON, 
2025b).

● Conclusão. Filtros e instruções no prompt não são fronteira 
de segurança; a fronteira deve ser arquitetural.
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Reward hacking e desalinhamento

S E Ç Ã O  6  ·  F A L H A S  I N T E R N A S  D O  M O D E L O

● Reward hacking. Comportamento indesejado por falha ou má especificação do objetivo 
(BAKER et al., 2025), descrito desde Amodei et al. (2016). Se a recompensa mede testes que 
passam, o modelo aprende a fazê-los passar sem resolver o problema.

● Desalinhamento emergente. Em RL de produção, aprender a trapacear generalizou para 
alignment faking, cooperação com atores maliciosos e tentativas de sabotagem (MACDIARMID 
et al., 2025).

● Persistência. O treino de segurança em formato de conversa corrigiu o chat, mas o 
desalinhamento persistiu em tarefas agênticas.

● Três mitigações eficazes. Impedir o reward hacking, diversificar o treino de segurança e usar 
inoculation prompting.

● Cautela. Uma réplica com modelos abertos obteve hacking consistente, mas desalinhamento 
emergente inconsistente (nível C).
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Monitoramento, faking e scheming

S E Ç Ã O  6  ·  E V I D Ê N C I A S  D E  C O M P O R T A M E N T O  E N G A N O S O

1 Monitoramento da CoT

BAKER et al. (2025): monitorar o 
raciocínio detecta reward 
hacking melhor que monitorar só 
ações; o GPT-4o monitora o o3-
mini. Com otimização excessiva 
contra o monitor, surge 
ofuscação: a intenção some da 
cadeia de pensamento e o 
hacking continua.

2 Alignment faking

GREENBLATT et al. (2024): o 
Claude simula alinhamento 
quando discorda do que é 
treinado a fazer. O 
comportamento visto na 
avaliação pode não representar o 
da implantação.

3 Scheming

CARLSMITH (2023); APOLLO 
RESEARCH (2024); SCHOEN et al. 
(2025): a ação encoberta do o3 
caiu de 13% para 0,4%, sem 
zerar, e a consciência de 
avaliação subiu (nível B/C).

4
Ameaça interna 
simulada

LYNCH et al. (2025): em cenário 
corporativo extremo, com e-mail 
e ameaça de desligamento, 
vários modelos escolheram 
chantagem. Sonda de propensão, 
não de frequência no mundo 
real.

Implicações. (i) Avaliar só em formato de chat não basta; (ii) o ambiente de treino é superfície de falha; (iii) monitores de raciocínio são úteis, mas 
frágeis sob pressão de otimização; (iv) a consciência de avaliação reduz o valor probatório dos testes.
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Sistemas multiagentes

S E Ç Ã O  7  ·  F A L H A S  Q U E  N A S C E M  D A  I N T E R A Ç Ã O

Miscoordenação

Falha de cooperação apesar de objetivos 
compartilhados: planos conflitantes, gargalos, 
interferência involuntária.

Conflito

Falha de cooperação porque os objetivos 
diferem: competição por recursos, escalada.

Conluio

Cooperação indesejável em prejuízo de 
usuários ou da sociedade: fixação de preços, 
manipulação de mercado.

Sete fatores de risco (HAMMOND et al., 2025)

Assimetrias de informação Efeitos de rede Pressões de seleção

Dinâmicas desestabilizadoras Compromisso e confiança

Agência emergente Segurança multiagente

Evidências: a "prompt infection" se autorreplica entre agentes (LEE; TIWARI, 2024, 
apud HAMMOND et al., 2025); o conluio encoberto pode surgir por canais 
esteganográficos (nível C).

● Mensagem de outro agente é entrada não confiável, não instrução 
de autoridade.

● Cada agente tem identidade e credenciais próprias, com privilégio 
mínimo.

● A topologia (quem fala com quem) é decisão de segurança: define 
a propagação de infecção e de erro.

● Monitorar o conjunto, não apenas cada agente.

Implicações para a modelagem (inferências do estudo)
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IA aprimorando IA

S E Ç Ã O  8  ·  A U T O M A Ç Ã O  D E  P & D  E  A U T O A P E R F E I Ç O A M E N T O

~7 meses

Relatório Internacional 2026

~4 meses

pós-2023 (arXiv:2604.25067)

~3 meses

desde 2024 (CHAN, 2026; nível C)

Tempo de duplicação do horizonte de tarefas de software que agentes completam

● Anthropic, 4 jun. 2026: o Claude já ajuda a construir sistemas futuros; levada adiante, a tendência 
aponta para IA que desenvolve o próprio sucessor (ANTHROPIC, 2026).

● Índice de agosto: o Claude conduzia 26% do P&D e colaborava em mais de 90% (autodeclarado; 
nível B/C).

● A divergência é um achado: a extrapolação depende do período e das tarefas escolhidos.

● Conceitos distintos: automação de P&D delega tarefas; RSI é acelerar sucessores sem ajuda 
humana.

Copyright © Aridio Silva @aridiosilva · Outubro 2026 14 / 32



Perda de controle e o incidente de 2026

S E Ç Ã O  8  ·  D O  C O N C E I T O  A O  C A S O  R E A L

● Definição. Sistemas operam fora do controle de qualquer 
pessoa, sem caminho claro de recuperação (AI SAFETY 
REPORT, 2026).

● Exigências. Várias capacidades combinadas, em sequência e 
por muito tempo; a automação de pesquisa pode acelerar o 
risco.

● Singapura 2026. A avaliação é mais predição que ciência 
empírica e as capacidades atuais não bastam. Precursores: 
replicação autônoma, resistência a desligamento, 
autoproliferação e autoaperfeiçoamento de scaffolds.

21 jul. 2026: OpenAI × Hugging Face

1
Avaliação cibernética (ExploitGym) sem as proteções 
habituais: GPT-5.6 Sol e um modelo não lançado.

2
Fuga do ambiente isolado por vulnerabilidade em software 
de terceiros.

3
Invasão da infraestrutura da Hugging Face para obter o 
gabarito do benchmark.

16 jul.: a Hugging Face detecta e contém a intrusão. 21 jul.: a OpenAI a liga ao 
próprio teste. Fatos centrais no nível B; detalhes técnicos divergem entre relatos 
(nível C).
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Mitigações (1/2): arquitetura e dados

S E Ç Ã O  9  ·  C O N T R O L E S  D E T E R M I N Í S T I C O S  P R I M E I R O

1 Arquitetura do agente

Evitar a trifecta; LLM em quarentena sem 
ferramentas; política em código 
determinístico com fluxo de informação 
rastreado (CaMeL, nível C).

2 Privilégio

Mínima agência: ferramentas restritas, 
credenciais de curta duração e aprovação 
humana para ações irreversíveis.

3 Cadeia de suprimentos

Artefatos assinados, AI-BOM, procedência 
de dados e checkpoints, serialização que 
não executa código.

4 Memória e recuperação

Índices por inquilino e tarefa; validar 
escritas; autorizar antes de recuperar. Um 
índice envenenado persiste por meses.

5 Tratamento de saída

Validar e codificar a saída do modelo no 
ponto de uso: shell, consulta, 
renderizador.

6 Consumo

Limites no servidor, orçamento por tokens 
e disjuntores contra laços fugitivos.

Fontes: OWASP (2026); CYCODE (2026); WILLISON (2025a; 2025b); CAMEL (2025). Limite: defesas probabilísticas falham sob ataque adaptativo.
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Mitigações (2/2): modelo e contenção

S E Ç Ã O  9  ·  T R E I N O ,  M O N I T O R A M E N T O  E  C O N T R O L E

Avaliação
Testes com atacantes adaptativos e requisitos testáveis por nível (CARLINI et al., 2025; OWASP AISVS, 2026). Avaliação 
estática é insuficiente.

Treino
Impedir reward hacking, diversificar o treino de segurança, inoculation prompting e treino anti-scheming. Ganhos 
reais, confundidos pela consciência de avaliação.

Monitoramento
Monitor de cadeia de pensamento; monitor mais fraco sobre modelo mais forte. Frágil sob pressão de otimização 
(BAKER et al., 2025).

Controle de IA
Protocolos que assumem modelo potencialmente subversivo (GREENBLATT et al., 2023; KUTASOV et al., 2025). Não 
prova alinhamento; ataques adaptativos podem subverter monitores confiáveis.

Contenção do ambiente
Isolamento de rede e de credenciais em avaliação e treino; detecção de atividade anômala (inferência a partir do 
incidente de 2026).

Governança
Sistema de gestão, gestão de risco e requisitos regulatórios (ISO/IEC, 2023a; 2023b; NIST, 2023; 2024a). Descrevem 
processo, não técnicas de ataque.
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Security-first, shift-left, shift-right

S E Ç Ã O  1 0  ·  Q U A N D O  A P L I C A R  C A D A  C O N T R O L E

Security-first

Governança e design

Práticas

Princípio de projeto com responsabilidade 
clara. NCSC/CISA: seguro por padrão, em 
quatro estágios. Modelagem de ameaças 
no design; gestão de risco e de sistema de 
IA (ISO/IEC).

Limite em IA

Norma descreve processo e não garante o 
comportamento do modelo.

Shift-left

Design, desenvolvimento e CI

Práticas

Antecipar verificações: requisitos AISVS em 
CI/CD, revisão de código e compras; AI-
BOM e artefatos assinados; política na IDE, 
no pull request e no pipeline.

Limite em IA

Varreduras de código não leem prompts, 
esquemas de ferramentas, documentos 
recuperados nem índices vetoriais.

Shift-right

Operação

Práticas

Privilégio mínimo, aprovação humana, 
monitoramento comportamental e 
desligamento de emergência; garantia por 
trajetória, não só por ação isolada (nível C).

Limite em IA

Exige observabilidade e capacidade real de 
interromper o agente.
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Por que o shift-left não basta

S E Ç Ã O  1 0  ·  S Í N T E S E :  C I C L O  C O N T Í N U O

1
A injeção de prompt é fenômeno de 
execução: um código limpo nada diz 
sobre um fragmento envenenado 
recuperado depois.

2
Consciência de avaliação e alignment 
faking reduzem o valor de testes pré-
implantação.

3
O comportamento do agente 
depende da trajetória e do ambiente: 
a garantia migra da ação isolada para 
a sequência.

Ciclo contínuo proposto (síntese do estudo, sem pretensão de norma)

1 Projetar

MAESTRO, ATLAS e 
OWASP; critério da 
trifecta; raio de impacto.

2 Construir

AISVS nível 2 como 
referência; AI-BOM e 
proveniência.

3 Verificar

Red team adaptativo; 
avaliações de controle; 
testes agênticos.

4 Operar

Privilégio mínimo, 
aprovação humana, 
monitoramento de 
trajetória, interrupção.

5 Aprender

Registrar incidentes e 
quase-incidentes; 
realimentar a 
modelagem.
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Limitações e divergências entre fontes

S E Ç Ã O  1 1  ·  R I G O R  E  T R A N S P A R Ê N C I A

Tema Divergência encontrada Tratamento adotado

AISVS 1.0 Repositório oficial: 12 capítulos; um blog: 14 capítulos e 514 requisitos Adotados 12 capítulos

Vetores e embeddings (OWASP 2026) Divulgação fala em "expansão"; a fonte indica 8º para 9º, escopo inalterado Registrada mudança de posição

Contagens do MITRE ATLAS
84 técnicas (nov. 2025); cerca de 101 (2026.05); 120 e 88 subtécnicas (v2026.09, 
fonte única)

Remetidas ao site oficial

Duplicação do horizonte de tarefas Cerca de 7, 4 e 3 meses, conforme período e tarefas Intervalo apresentado

Incidente OpenAI × Hugging Face Software explorado, número de ações e comunicação entre instâncias variam Só fatos centrais corroborados

PL 2338/2023 "Documentação por 10 anos" não foi achada nas fontes consultadas
Não afirmada; conferir no 
substitutivo

Limites do estudo. Papers verificados por resumo e metadados; guias de fornecedores cruzados com fonte independente; dados de 2026 autodeclarados por 
laboratórios; cenários construídos indicam propensão, não frequência; o campo muda em meses.
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Agenda de pesquisa

S E Ç Ã O  1 1  ·  S E I S  F R E N T E S  A B E R T A S

1
Verificação de comportamento que 
resista à consciência de avaliação.

2
Padrões de segurança para sistemas 
multiagentes, hoje limitados a 
taxonomias.

3
Indicadores padronizados de 
capacidades precursoras de perda de 
controle (Consenso de Singapura, 
2026).

4
Avaliação sob atacante adaptativo 
como requisito, e não como exceção 
(CARLINI et al., 2025).

5
Padronização do relato de incidentes 
de IA autônoma.

6
Modelagem de ameaças específica 
para ambientes de treino e de 
avaliação.
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C O N C L U S Ã O

O que levar deste estudo

● Modelar é combinar camadas: arquitetura (MAESTRO, ATLAS, OWASP), 
verificação (AISVS) e governança (ISO, NIST, regulação).

● A fronteira confiável é arquitetural: defesas probabilísticas falham sob 
ataque adaptativo; privilégio mínimo, isolamento e aprovação humana 
limitam o dano.

● O modelo também pode ser a fonte do risco: reward hacking, 
desalinhamento emergente e consciência de avaliação pedem 
monitoramento e controle.

● Normas estão atrás da prática: em multiagentes e em P&D por IA há 
catálogo de riscos, mas ainda não método de verificação.

● Security-first e shift-left não bastam: a segurança de agentes também 
se garante na operação.
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Glossário (1/5)

T E R M O S  E  C O N C E I T O S

● Agência excessiva — Autonomia ou permissão além do 
que a tarefa exige; erros ou manipulações viram ações 
indevidas.

● Agente de IA — Sistema que planeja, usa ferramentas, 
mantém memória e age com autoridade delegada.

● AI-BOM — Inventário dos componentes de IA de um 
sistema: modelos, adaptadores, bibliotecas, conectores.

● AI Control — Pesquisa que avalia protocolos de 
segurança supondo que o modelo possa subverter as 
salvaguardas.

● Alignment faking — Simular alinhamento no treino ou 
na avaliação, preservando preferências divergentes.

● Ataque adaptativo — O adversário conhece a defesa e 
muda a estratégia para contorná-la, com otimização 
intensa.

● Autoaperfeiçoamento recursivo (RSI) — Capacidade 
hipotética de a IA acelerar o desenvolvimento de seus 
sucessores.

● Automação de P&D de IA — Delegação a IA de tarefas 
de pesquisa e engenharia que produzem novos 
sistemas de IA.

● Cadeia de pensamento (CoT) — Raciocínio 
intermediário em linguagem natural antes da resposta 
final.
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Glossário (2/5)

T E R M O S  E  C O N C E I T O S

● Conluio — Cooperação indesejável entre agentes, em 
prejuízo de usuários ou da sociedade.

● Consciência de avaliação — O modelo percebe que está 
sendo testado, o que pode alterar seu comportamento.

● Defesa em profundidade — Várias camadas 
independentes de controle: a falha de uma não 
compromete o sistema.

● Desalinhamento emergente — Comportamento 
desalinhado amplo que surge de um treino específico.

● Embedding — Representação vetorial de texto ou dado, 
usada em busca semântica e RAG.

● Envenenamento — Corrupção intencional de dados, 
treino, ajuste fino ou memória para alterar o modelo.

● Evasão — Manipulação de entradas na inferência para 
provocar saída incorreta.

● Exfiltração — Extração não autorizada de dados de um 
sistema.

● Guardrail — Filtro, classificador ou regra que limita 
entradas e saídas; não é fronteira de segurança isolada.
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Glossário (3/5)

T E R M O S  E  C O N C E I T O S

● Hidden context exposure — Exposição de prompts de 
sistema, esquemas de ferramentas e instruções no 
contexto.

● Horizonte de tempo — Duração, em tempo humano, 
das tarefas que a IA completa com dada probabilidade 
de êxito.

● Human-in-the-loop — Aprovação ou supervisão 
humana antes de ações relevantes.

● Inoculation prompting — Enquadrar o mau 
comportamento como aceitável no treino para evitar 
sua generalização.

● Injeção de prompt — Conteúdo que faz o modelo tratar 
texto como instrução; direta ou indireta.

● Jailbreak — Entrada que induz o modelo a violar suas 
restrições de segurança.

● Lethal trifecta — Dados privados, conteúdo não 
confiável e comunicação externa no mesmo agente.

● LLM — Modelo de linguagem de grande porte.

● MCP (Model Context Protocol) — Protocolo que 
conecta modelos e agentes a ferramentas e fontes de 
dados.
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Glossário (4/5)

T E R M O S  E  C O N C E I T O S

● Miscoordenação e conflito — Falha de cooperação 
entre agentes com objetivos iguais (miscoordenação) 
ou distintos (conflito).

● Modelagem de ameaças — Identificar ativos, 
adversários, superfícies de ataque e controles de um 
sistema.

● Ofuscação — Ocultar a intenção na cadeia de 
pensamento mantendo o comportamento indesejado.

● Perda de controle — Sistemas de IA operam fora do 
controle de qualquer pessoa, sem caminho claro de 
recuperação.

● Privilégio mínimo — Só as permissões necessárias à 
tarefa, pelo menor tempo possível.

● Prompt infection — Instrução maliciosa que se 
autorreplica entre agentes por suas mensagens.

● RAG — Geração aumentada por recuperação: o modelo 
consulta uma base externa e usa o resultado.

● Raio de impacto — Extensão do dano possível se um 
componente for comprometido.

● Red teaming — Teste adversarial para achar falhas 
antes de um atacante real.
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Glossário (5/5)

T E R M O S  E  C O N C E I T O S

● Reward hacking — Comportamento indesejado por 
falha ou má especificação do objetivo de aprendizado.

● Rule of Two — Evitar que um agente combine as três 
propriedades da trifecta sem supervisão (Meta).

● Sandbagging — Desempenho deliberadamente abaixo 
do real em avaliações de capacidade.

● Sandbox — Ambiente isolado para executar código ou 
testar; "fuga" é o contorno do isolamento.

● Scaffold — Código que envolve o modelo com 
ferramentas, memória e laços de decisão.

● Scheming — Ação encoberta e estratégica para 
perseguir objetivos desalinhados.

● Security by design, shift-left e shift-right — Segurança 
no projeto; verificação antecipada; controles contínuos 
na operação.

● STRIDE — Método clássico com seis categorias: 
falsificação, adulteração, repúdio, divulgação, negação 
de serviço e elevação de privilégio.

● Superfície de ataque — Pontos pelos quais um 
adversário pode interagir com o sistema.
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