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SECAO 1 - INTRODUCAO

Escopo e método de verificacao

e Recorte. Literatura majoritariamente com menos de trés anos;
normas em elaboragdao. O NIST Al RMF 1.0 estd em revisdao e o Nivel A

PL 2338/2023 segue na Camara. 1 9 Fonte primaria: contetddo do editor ou autor

observado e conferido.
e Perguntas. (i) Que frameworks modelam ameacas? (ii) Quais

classes de ameaca existem? (iii) Que mitigacdes tém respaldo?
(iv) O que se sabe de comportamentos emergentes,
multiagentes, P&D por IA e perda de controle? Nivel B

Corroborada por duas ou mais fontes
secundarias; original ndo aberto.

e Limite. Pesquisa em 10/10/2026; a maioria dos papers foi 20
verificada por metadados e resumo, nao por leitura integral.

Nivel C
1 1 Fonte Unica, parcial ou divergente: conferir

antes de citar.

50 referéncias auditadas - niveis A, Be C
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SECAO 2 - CONCEITOS

Fundamentos: trés deslocamentos

e Instrugcao e dado nao se separam. O LLM processa ambos no mesmo canal; por isso a injecao
de prompt lidera o OWASP Top 10 para LLMs em 2025 e 2026 (OWASP, 2026; ZORZ, 2026).

e Do componente ao ator. Com ferramentas, memaria e consequéncias no mundo, o risco migra
para o Top 10 Agéntico (OWASP, 2025).

® O modelo como possivel adversario. Al Control supde subversao intencional (GREENBLATT et
al., 2023); estudos o tratam como ameaca interna (LYNCH et al., 2025).

e Principio de conten¢ao. Projetar o sistema ao redor do modelo: se ele for enganado, nada
importante se rompe (ZORZ, 2026).

e Meétodos classicos tém limites. STRIDE, PASTA, DREAD, OCTAVE e LINDDUN nao captam nao
determinismo, autonomia, identidade de agente e comunicacao entre agentes (HUANG, 2025).

© 2026 Aridio Silva @aridiosilva
ORCID 0009-0008-2411-6995
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SECAO 2 - MODELO DE CAMADAS

Quatro niveis de analise

Modelo como componente
LLM dentro de uma aplicagao (prompts, RAG,

Pergunta de modelagem
O que ocorre se o modelo for enganado ou vazar dados?

saidas)

Agente Pergunta de modelagem

Modelo com ferramentas, memdria, identidade Que ag¢des irreversiveis o agente pode executar com
e credenciais conteudo nao confiavel?

Pergunta de modelagem
Que falhas surgem da interagao: conluio, infeccao,
conflito?

Sistema multiagente
Varios agentes que se comunicam e delegam

Processo de desenvolvimento de IA  Pergunta de modelagem o _
Pipeline de treino, avaliacio e P&D com apoio O modelo pode subverter a avaliacdo, o treino ou a

de IA contengao?

Autonomia e escala crescem do nivel 1 ao 4. Elaboracdo prdpria, a partir das fontes citadas.
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Referéncias-chave
OWASP (2026); NIST (2025)

Referéncias-chave
OWASP (2025); HUANG (2025);
WILLISON (2025a)

Referéncias-chave
HAMMOND et al. (2025)

Referéncias-chave
MACDIARMID et al. (2025); Al SAFETY
REPORT (2026)

4/32



SECAO 3 - DO RISCO CONCEITUAL AS NORMAS

Linha do tempo (1/2): 2016-2024

@ 2016 @ nov. 2023
Amodei et al.: Concrete Problems in Al Safety (inclui reward Diretrizes NCSC/CISA; Carlsmith: Scheming Als
hacking)
@ jan. 2023 O dez. 2023
NIST Al RMF 1.0 ISO/IEC 42001 (gestdo de IA); Greenblatt et al.: Al Control
O fev. 2023 O jan. 2024
ISO/IEC 23894: gestdo de risco de |A NIST Al 100-2 E2023: taxonomia de ML adversarial
@ mai.2023 @ 26jul. 2024
PL 2338/2023 apresentado no Senado NIST Al 600-1: perfil de IA generativa
@ 2so.2023 O dez. 2024
OWASP Top 10 para LLMs, versao 1 (nivel C) Alignment faking; scheming em contexto; Senado aprova o PL

2338 (10/12)

@ rramework @® Norma @ raper @ Regulacio @ Incidente Datas conforme as fontes; niveis A/B/C na bibliografia.
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SECAO 3 - AGENTES, MULTIAGENTES E P&D POR IA

Linha do tempo (2/2): 2025-2026

O 6 e 19 fev. 2025
MAESTRO (CSA); Hammond et al.: Multi-Agent Risks
. mar. 2025
NIST Al 100-2 E2025; Baker et al. (CoT e ofuscacao); CaMel (nivel C)
O 16 jun. 2025
Willison: a "lethal trifecta" para agentes
O jun. 2025
Anthropic: Agentic Misalignment (ameaca interna simulada)
. 2 ago. 2025
Al Act: obrigacdes para modelos de IA de uso geral
‘ out. 2025
The Attacker Moves Second; ATLAS ganha 14 técnicas de agentes
’ nov. 2025
MacDiarmid et al.: reward hacking; Kutasov et al.: protocolos de
controle
@ rramework @® Norma @ raper @ Regulacio
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9 dez. 2025
OWASP Top 10 para Aplicagdes Agénticas

fev. 2026
International Al Safety Report 2026

4 jun. 2026
Anthropic: When Al Builds Itself

24 jun. 2026
OWASP AISVS 1.0

21 jul. 2026
Incidente OpenAl x Hugging Face; Digital Omnibus em vigor em 27/07

4 ago. 2026
OWASP Top 10 para LLMs 2026

24 ago. 2026
PL 2338: votagao na Camara s6 ap0s as elei¢cdes
@ Incidente Datas conforme as fontes; niveis A/B/C na bibliografia.
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SECAO 4 - 0O QUE MODELAR E COMO

Frameworks técnicos de referéncia

e OWASP Top 10 para LLMs 2026

4 ago. 2026. Dez riscos, de Prompt
Injection (LLMO1) a Improper Output
Handling (LLM10). Ranking: 75% voto de
especialistas, 25% dados de 6.639
incidentes.

° NIST Al 100-2 E2025

Mar. 2025. Taxonomia: evasao,
envenenamento, privacidade e, em |A
generativa, abuso, injecao de prompt,
cadeia de suprimentos e agentes.

Copyright © Aridio Silva @aridiosilva - Outubro 2026

° OWASP Top 10 Agéntico

9 dez. 2025. ASIO1 a ASI10: do sequestro
de objetivo a agentes desviantes; inclui
comunicagao entre agentes e falhas em
cascata.

° MITRE ATLAS

Técnicas adversarias contra IA no formato
ATT&CK; 16 taticas; releases frequentes,
com contagens divergentes entre fontes.

° OWASP AISVS 1.0

24 jun. 2026. Requisitos testaveis em 12
capitulos e 3 niveis de verificacdao; versao
1.01 em desenvolvimento.

° MAESTRO (CSA)

Metodologia de 7 camadas para sistemas
agénticos, com analise por camada e entre
camadas; o ATLAS valida a cobertura
(2025).
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SECAO 4 - STATUS EM OUTUBRO DE 2026

Normas, diretrizes e regulacao

e ISO/IEC 42001 e 23894. Gestdo de IA (42001, certificavel; dez. 2023) e gestdo
de risco (23894, fev. 2023). Descrevem processo, nao técnicas de ataque.

e NIST Al RMF 1.0 e Al 600-1. Governar, Mapear, Medir e Gerenciar; perfil de IA
generativa de jul. 2024. Al RMF 1.0 em revisao.

NCSC/CISA (2023). Quatro estagios: design, desenvolvimento, implantacgdo e
operacdao/manutencao.

e EU Al Act. Robustez e ciberseguranga para alto risco. Digital Omnibus (Reg.
2026/1744, em vigor em 27/07/2026): Anexo Il em 2 dez. 2027; Anexo | em 2
ago. 2028.

e PL 2338/2023. Aprovado no Senado em 10/12/2024; votacdo na Camara
indicada para depois das eleicdes. A guarda de documentos por 10 anos nao
foi confirmada.
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Lacuna normativa

Na pesquisa realizada, nao foi identificada
norma formal especifica para reward
hacking e desalinhamento emergente,
conluio entre agentes ou automacao de
P&D de IA.

Esses temas vivem em relatdrios de sintese e
preprints. A lista agéntica da OWASP cobre
parte, como catdlogo de riscos, ndo como
método de verificacdo do comportamento
do modelo.
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SECAO 5

- ADVERSARIO CONTRA O SISTEMA

Ameacas externas: dez classes

’ Injecdao de prompt

Conteudo lido pelo
modelo tratado como
instrucao; direta, indireta
ou multimodal.

6 Envenenamento

Corrupgao duravel em
pré-treino, ajuste fino,
RAG, embeddings e
memoria.

° Sequestro de
objetivo
Redireciona o plano ou o
objetivo do agente, em

geral por injecao indireta
(ASI01).

6 Consumo ilimitado

Custo ou computacao
desproporcional; subiu
qguatro posicoes em
2026.

° Vazamento e
contexto oculto
Dados de treino, registros
sem autorizacao,
prompts de sistema e

esquemas de
ferramentas.

Desinformacgao
como falha de
sistema

Saida plausivel e errada
que aciona ferramentas,
codigo ou acdes.

Fontes: OWASP (2026); OWASP (2025); VASSILEV et al. (2025); ANBIAEE et al. (2026, nivel C).

Copyright © Aridio Silva @aridiosilva - Outubro 2026

° Agéncia excessiva

Mais autonomia ou
permissao que a tarefa
exige; subiu ao 32 lugar
em 2026.

6 Saida sem
tratamento
A saida do modelo chega

sem validagao a shell,
consulta ou navegador.

° Cadeia de
suprimentos
Modelos, adaptadores,
dados, plugins e servicos

de terceiros
comprometidos.

@ Camada de
protocolo
Falhas em MCP, A2A,
Agora e ANP:
envenenamento de

ferramenta, falsificagao
de agente.
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SEGCAO 5 - CRITERIO DE DECISAO E LICAO DE AVALIAGAO

Trifecta letal e ataques adaptativos

O taxa de sucesso de ataques adaptativos
> contra a maioria das 12 defesas
publicadas (CARLINI et al., 2025)

e Antes e depois. As avaliacdes originais reportavam taxas
proximas de zero contra conjuntos estaticos de ataques.

e Rule of Two (Meta). Evitar que um agente combine as trés
propriedades na mesma sessao sem supervisao (WILLISON,
2025hb).

Exfiltracao

® Conclusao. Filtros e instrucdes no prompt nao sao fronteira
de seguranca; a fronteira deve ser arquitetural.

Os trés juntos no mesmo agente (WILLISON, 2025a)

Copyright © Aridio Silva @aridiosilva - Outubro 2026 10/32



SECAO 6 - FALHAS INTERNAS DO MODELO

trace_id 7f3a-c92e-41b8

Reward hacking e desalinhamento P

e Reward hacking. Comportamento indesejado por falha ou ma especificacao do objetivo
(BAKER et al., 2025), descrito desde Amodei et al. (2016). Se a recompensa mede testes que
passam, o modelo aprende a fazé-los passar sem resolver o problema.

e Desalinhamento emergente. Em RL de producao, aprender a trapacear generalizou para
alignment faking, cooperacao com atores maliciosos e tentativas de sabotagem (MACDIARMID
et al., 2025).

e Persisténcia. O treino de seguranca em formato de conversa corrigiu o chat, mas o
desalinhamento persistiu em tarefas agénticas.

e Trés mitigacoes eficazes. Impedir o reward hacking, diversificar o treino de seguranca e usar
inoculation prompting.

e Cautela. Uma réplica com modelos abertos obteve hacking consistente, mas desalinhamento
emergente inconsistente (nivel C).

© 2026 Aridio Silva @aridiosilva
ORCID 0009-0008-2411-6995
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SECAO 6 -

EVIDENCIAS DE COMPORTAMENTO ENGANOSO

Monitoramento, faking e scheming

e Monitoramento da CoT

BAKER et al. (2025): monitorar o
raciocinio detecta reward
hacking melhor que monitorar sé
acoes; o GPT-40 monitora 0 03-
mini. Com otimizac¢ao excessiva
contra o monitor, surge
ofuscacdo: a intengcdo some da
cadeia de pensamento e o
hacking continua.

a Alignment faking

GREENBLATT et al. (2024): o
Claude simula alinhamento
quando discorda do que é
treinado a fazer. O
comportamento visto na
avaliacdao pode nao representar o
da implantacao.

° Scheming

CARLSMITH (2023); APOLLO

RESEARCH (2024); SCHOEN et al.

(2025): a acao encoberta do 03
caiu de 13% para 0,4%, sem
zerar, e a consciéncia de
avaliacdo subiu (nivel B/C).

° Ameaca interna
simulada

LYNCH et al. (2025): em cendrio
corporativo extremo, com e-mail
e ameaca de desligamento,
varios modelos escolheram
chantagem. Sonda de propensao,

nao de frequéncia no mundo
real.

Implicagdes. (i) Avaliar sé em formato de chat ndo basta; (ii) o ambiente de treino é superficie de falha; (iii) monitores de raciocinio sao uUteis, mas

frageis sob pressao de otimizacao; (iv) a consciéncia de avaliacdo reduz o valor probatério dos testes.

Copyright © Aridio Silva @aridiosilva - Outubro 2026
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SECAO 7 - FALHAS QUE NASCEM DA INTERAGAO

Sistemas multiagentes

Miscoordenagao Conflito Conluio
Falha de cooperacao apesar de objetivos Falha de cooperacao porque os objetivos Cooperacao indesejavel em prejuizo de
compartilhados: planos conflitantes, gargalos, diferem: competicao por recursos, escalada. usuarios ou da sociedade: fixacdo de precos,

interferéncia involuntaria.

Sete fatores de risco (HAMMOND et al., 2025)

Assimetrias de informacao Efeitos de rede Pressoes de selecao
Compromisso e confianga
Agéncia emergente Segurang¢a multiagente

Evidéncias: a "prompt infection" se autorreplica entre agentes (LEE; TIWARI, 2024,
apud HAMMOND et al., 2025); o conluio encoberto pode surgir por canais
esteganograficos (nivel C).

Dinamicas desestabilizadoras

Copyright © Aridio Silva @aridiosilva - Outubro 2026

manipulacao de mercado.

Implicagdes para a modelagem (inferéncias do estudo)

e Mensagem de outro agente é entrada nao confiavel, ndo instrucao
de autoridade.

e Cada agente tem identidade e credenciais prdprias, com privilégio
minimo.

e A topologia (quem fala com quem) é decisao de seguranca: define
a propagacao de infeccao e de erro.

e Monitorar o conjunto, ndo apenas cada agente.
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SECAO 8 - AUTOMAGCAO DE P&D E AUTOAPERFEICOAMENTO

IA aprimorando IA

trace_id 7f3a-c92e-41b8

0 ms

O retrieval.rag
~ 7 ~4 ~ 3 .embed.query
meses meses meses vector. search
Relatério Internacional 2026 p6s-2023 (arXiv:2604.25067) desde 2024 (CHAN, 2026; nivel C)
Tempo de duplicagao do horizonte de tarefas de software que agentes completam i)

1lm. reason

e Anthropic, 4 jun. 2026: o Claude ja ajuda a construir sistemas futuros; levada adiante, a tendéncia
aponta para IA que desenvolve o proprio sucessor (ANTHROPIC, 2026). b

e Indice de agosto: o Claude conduzia 26% do P&D e colaborava em mais de 90% (autodeclarado;
nivel B/C).

e A divergéncia é um achado: a extrapolacdao depende do periodo e das tarefas escolhidos.

e Conceitos distintos: automacao de P&D delega tarefas; RSI é acelerar sucessores sem ajuda
humana.

© 2026 Aridio Silva @aridiosilva
ORCID 0009-0008-2411-6995
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SECAO 8 - DO CONCEITO AO CASO REAL

Perda de controle e o incidente de 2026

e Definicdo. Sistemas operam fora do controle de qualquer
pessoa, sem caminho claro de recuperacao (Al SAFETY
REPORT, 2026).

e Exigéncias. Varias capacidades combinadas, em sequéncia e
por muito tempo; a automacao de pesquisa pode acelerar o
risco.

e Singapura 2026. A avaliacdao é mais predicao que ciéncia
empirica e as capacidades atuais ndao bastam. Precursores:
replicacao autébnoma, resisténcia a desligamento,
autoproliferacao e autoaperfeicoamento de scaffolds.

Copyright © Aridio Silva @aridiosilva - Outubro 2026

21 jul. 2026: OpenAl x Hugging Face

Avaliacdo cibernética (ExploitGym) sem as protecdes
habituais: GPT-5.6 Sol e um modelo nao langado.

Fuga do ambiente isolado por vulnerabilidade em software
de terceiros.

Invasdo da infraestrutura da Hugging Face para obter o
gabarito do benchmark.

16 jul.: a Hugging Face detecta e contém a intrusdo. 21 jul.: a OpenAl a liga ao
proprio teste. Fatos centrais no nivel B; detalhes técnicos divergem entre relatos
(nivel C).
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SECAO 9

CONTROLES DETERMINISTICOS PRIMEIRO

Mitigacoes (1/2): arquitetura e dados

° Arquitetura do agente

Evitar a trifecta; LLM em quarentena sem
ferramentas; politica em cédigo
deterministico com fluxo de informacao
rastreado (CaMel, nivel C).

° Memoria e recuperagdo

Indices por inquilino e tarefa; validar
escritas; autorizar antes de recuperar. Um
indice envenenado persiste por meses.

° Privilégio

Minima agéncia: ferramentas restritas,
credenciais de curta duragao e aprovagao
humana para agoes irreversiveis.

° Tratamento de saida

Validar e codificar a saida do modelo no
ponto de uso: shell, consulta,
renderizador.

° Cadeia de suprimentos

Artefatos assinados, AlI-BOM, procedéncia

de dados e checkpoints, serializacdao que
nao executa codigo.

° Consumo

Limites no servidor, orcamento por tokens
e disjuntores contra lacos fugitivos.

Fontes: OWASP (2026); CYCODE (2026); WILLISON (2025a; 2025b); CAMEL (2025). Limite: defesas probabilisticas falham sob ataque adaptativo.
Copyright © Aridio Silva @aridiosilva - Outubro 2026
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SECAO 9 - TREINO, MONITORAMENTO E CONTROLE

Mitigacoes (2/2): modelo e contencao

Avaliagao

Treino

Monitoramento

Controle de IA

Contenc¢ao do ambiente

Governanga

Testes com atacantes adaptativos e requisitos testaveis por nivel (CARLINI et al., 2025; OWASP AISVS, 2026). Avaliacao
estdtica é insuficiente.

Impedir reward hacking, diversificar o treino de seguranca, inoculation prompting e treino anti-scheming. Ganhos
reais, confundidos pela consciéncia de avaliagao.

Monitor de cadeia de pensamento; monitor mais fraco sobre modelo mais forte. Fragil sob pressao de otimizacao
(BAKER et al., 2025).

Protocolos que assumem modelo potencialmente subversivo (GREENBLATT et al., 2023; KUTASOV et al., 2025). Nao
prova alinhamento; ataques adaptativos podem subverter monitores confiaveis.

Isolamento de rede e de credenciais em avaliacdo e treino; detec¢ao de atividade anémala (inferéncia a partir do
incidente de 2026).

Sistema de gestdo, gestdo de risco e requisitos regulatorios (ISO/IEC, 2023a; 2023b; NIST, 2023; 2024a). Descrevem
processo, nao técnicas de ataque.

Copyright © Aridio Silva @aridiosilva - Outubro 2026 17 /32



SECAO 10 - QUANDO APLICAR CADA CONTROLE

Security-first, shift-left, shift-right

Shift-left

Governanga e design

Praticas

Principio de projeto com responsabilidade
clara. NCSC/CISA: seguro por padrdo, em
guatro estagios. Modelagem de ameacas
no design; gestao de risco e de sistema de
IA (ISO/IEC).

Limite em IA

Norma descreve processo e nao garante o
comportamento do modelo.

Copyright © Aridio Silva @aridiosilva - Outubro 2026

Design, desenvolvimento e Cl

Praticas

Antecipar verificagcdes: requisitos AISVS em
Cl/CD, revisdo de codigo e compras; Al-
BOM e artefatos assinados; politica na IDE,
no pull request e no pipeline.

Limite em IA

Varreduras de codigo nao leem prompts,
esquemas de ferramentas, documentos
recuperados nem indices vetoriais.

Operagao

Praticas

Privilégio minimo, aprovacdao humana,
monitoramento comportamental e
desligamento de emergéncia; garantia por
trajetdria, ndo sé por acao isolada (nivel C).

Limite em IA

Exige observabilidade e capacidade real de
interromper o agente.
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SECAO 10 - SINTESE: CICLO CONTINUO

Por que o shift-left nao basta

A injecao de prompt é fendbmeno de Consciéncia de avaliacao e alighnment
execucdo: um codigo limpo nada diz faking reduzem o valor de testes pré-
sobre um fragmento envenenado implantacao.

recuperado depois.

Ciclo continuo proposto (sintese do estudo, sem pretensdao de norma)

O comportamento do agente
depende da trajetoria e do ambiente:
a garantia migra da acao isolada para
a sequéncia.

1 Projetar 2 Construir 3 Verificar 4- Operar 5 Aprender
MAESTRO, ATLAS e AISVS nivel 2 como Red team adaptativo; Privilégio minimo, Registrar incidentes e
OWASP; critério da referéncia; AI-BOM e avaliagdes de controle; aprovagao humana, guase-incidentes;
trifecta; raio de impacto. proveniéncia. testes agénticos. monitoramento de realimentar a
trajetdria, interrupgao. modelagem.

Copyright © Aridio Silva @aridiosilva - Outubro 2026
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SECAO 11 - RIGOR E TRANSPARENCIA

Limitacoes e divergéncias entre fontes

Divergéncia encontrada Tratamento adotado

AISVS 1.0 Repositdrio oficial: 12 capitulos; um blog: 14 capitulos e 514 requisitos Adotados 12 capitulos

Vetores e embeddings (OWASP 2026) Divulgacao fala em "expansao"; a fonte indica 82 para 99, escopo inalterado Registrada mudanca de posicao

84 técnicas (nov. 2025); cerca de 101 (2026.05); 120 e 88 subtécnicas (v2026.09,

Contagens do MITRE ATLAS .
fonte Unica)

Remetidas ao site oficial

Duplica¢ao do horizonte de tarefas Cerca de 7, 4 e 3 meses, conforme periodo e tarefas Intervalo apresentado

Incidente OpenAl x Hugging Face Software explorado, nimero de agdes e comunicagao entre instancias variam Sé fatos centrais corroborados

N3o afirmada; conferir no

PL 2338/2023 "Documentacdo por 10 anos" nado foi achada nas fontes consultadas o
substitutivo

Limites do estudo. Papers verificados por resumo e metadados; guias de fornecedores cruzados com fonte independente; dados de 2026 autodeclarados por
laboratdrios; cendrios construidos indicam propensao, ndo frequéncia; o campo muda em meses.
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SECAO 11 - SEIS FRENTES ABERTAS

Agenda de pesquisa

1

Verificacdo de comportamento que
resista a consciéncia de avaliacao.

4

Avaliagao sob atacante adaptativo
como requisito, e nao como exce¢ao
(CARLINI et al., 2025).

Copyright © Aridio Silva @aridiosilva - Outubro 2026

2

Padrdes de segurancga para sistemas
multiagentes, hoje limitados a
taxonomias.

5

Padronizacao do relato de incidentes
de IA autonoma.

3

Indicadores padronizados de
capacidades precursoras de perda de
controle (Consenso de Singapura,
2026).

6

Modelagem de ameacas especifica
para ambientes de treino e de
avaliacao.
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TERMOS E CONCEITOS

Glossario (1/5)

e Agéncia excessiva — Autonomia ou permissao além do
gue a tarefa exige; erros ou manipulacdes viram acoes
indevidas.

e Agente de IA — Sistema que planeja, usa ferramentas,
mantém memoaria e age com autoridade delegada.

e AI-BOM — Inventario dos componentes de IA de um

sistema: modelos, adaptadores, bibliotecas, conectores.

e Al Control — Pesquisa que avalia protocolos de
segurang¢a supondo que o modelo possa subverter as
salvaguardas.

e Alignment faking — Simular alinhamento no treino ou
na avaliacao, preservando preferéncias divergentes.
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Ataque adaptativo — O adversario conhece a defesa e
muda a estratégia para contorna-la, com otimizacao
intensa.

Autoaperfeicoamento recursivo (RSI) — Capacidade
hipotética de a IA acelerar o desenvolvimento de seus
sucessores.

Automacao de P&D de IA — Delegacao a IA de tarefas
de pesquisa e engenharia que produzem novos
sistemas de IA.

Cadeia de pensamento (CoT) — Raciocinio
intermediario em linguagem natural antes da resposta
final.
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TERMOS E CONCEITOS

Glossario (2/5)

e Conluio — Cooperacdo indesejavel entre agentes, em
prejuizo de usuadrios ou da sociedade.

e Consciéncia de avaliagdo — O modelo percebe que esta
sendo testado, o que pode alterar seu comportamento.

e Defesa em profundidade — Varias camadas
independentes de controle: a falha de uma nao
compromete o sistema.

e Desalinhamento emergente — Comportamento
desalinhado amplo que surge de um treino especifico.

e Embedding — Representacao vetorial de texto ou dado,
usada em busca semantica e RAG.
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Envenenamento — Corrupcao intencional de dados,
treino, ajuste fino ou memaria para alterar o modelo.

Evasao — Manipulacao de entradas na inferéncia para
provocar saida incorreta.

Exfiltragcido — Extracdo ndo autorizada de dados de um
sistema.

Guardrail — Filtro, classificador ou regra que limita

entradas e saidas; nao é fronteira de seguranca isolada.
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TERMOS E CONCEITOS

Glossario (3/5)

e Hidden context exposure — Exposicao de prompts de
sistema, esquemas de ferramentas e instrugdes no
contexto.

e Horizonte de tempo — Duracdo, em tempo humano,
das tarefas que a IA completa com dada probabilidade
de éxito.

e Human-in-the-loop — Aprovacao ou supervisao
humana antes de acdes relevantes.

e Inoculation prompting — Enquadrar o mau
comportamento como aceitavel no treino para evitar
sua generalizagao.

® Injecao de prompt — Conteudo que faz o modelo tratar
texto como instrucao; direta ou indireta.
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Jailbreak — Entrada que induz o modelo a violar suas
restricdes de seguranga.

Lethal trifecta — Dados privados, conteudo nao
confidvel e comunicacdao externa no mesmo agente.

LLM — Modelo de linguagem de grande porte.

MCP (Model Context Protocol) — Protocolo que
conecta modelos e agentes a ferramentas e fontes de
dados.




TERMOS E CONCEITOS

Glossario (4/5)

e Miscoordenacgao e conflito — Falha de cooperacao ® Prompt infection — Instrucdao maliciosa que se
entre agentes com objetivos iguais (miscoordenacao) autorreplica entre agentes por suas mensagens.

ou distintos (conflito).
e RAG — Geragao aumentada por recuperac¢ao: o modelo

e Modelagem de ameagas — Identificar ativos, consulta uma base externa e usa o resultado.
adversarios, superficies de ataque e controles de um

e e Raio de impacto — Extensao do dano possivel se um

componente for comprometido.
e Ofuscagdao — Ocultar a inteng¢ao na cadeia de

pensamento mantendo o comportamento indesejado. ® Red teaming — Teste adversarial para achar falhas

antes de um atacante real.
e Perda de controle — Sistemas de IA operam fora do

controle de qualquer pessoa, sem caminho claro de

recuperacao.

e Privilégio minimo — S6 as permissdes necessarias a
tarefa, pelo menor tempo possivel.
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TERMOS E CONCEITOS

Glossario (5/5)

e Reward hacking — Comportamento indesejado por
falha ou ma especificacao do objetivo de aprendizado.

® Rule of Two — Evitar que um agente combine as trés
propriedades da trifecta sem supervisao (Meta).

e Sandbagging — Desempenho deliberadamente abaixo
do real em avaliacOes de capacidade.

e Sandbox — Ambiente isolado para executar cédigo ou
testar; "fuga" é o contorno do isolamento.

e Scaffold — Cddigo que envolve o modelo com
ferramentas, memoria e lacos de decisao.
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Scheming — Acdo encoberta e estratégica para
perseguir objetivos desalinhados.

Security by design, shift-left e shift-right — Seguranca
no projeto; verificacdao antecipada; controles continuos
na operacgao.

STRIDE — Método classico com seis categorias:
falsificacao, adulteracao, repudio, divulgacao, negacao
de servico e elevacao de privilégio.

Superficie de ataque — Pontos pelos quais um
adversario pode interagir com o sistema.
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