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O que e jailbreak de IA

Definigcao

Qualquer técnica que leva um modelo de
linguagem (LLM) a produzir uma resposta que
seus desenvolvedores treinaram ou
configuraram para recusar.

O termo nasceu em 2007, quando hackers "fugiram da prisao’
do iPhone para instalar software nao autorizado. Com o
ChatGPT (2022), passou a designar prompts que fazem a IA
ignorar suas regras de seguranca.

Este estudo percorre 7 etapas: dos fundamentos a operacgéo
continua, com foco em GRC.
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Sem chave-mestra
No celular, o jailbreak explora falhas de codigo. Na
IA, @a arma é a propria linguagem.

Controle probabilistico
A seguranca treinada reduz o risco de resposta
nociva, mas nao o elimina.

Riscon?21
Prompt injection € o LLMO1 do OWASP Top 10 para
aplicacdes com LLM (2025).
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Do iPhone a |IA: a origem do jailbreak

SMARTPHONES

2007
[ _

2008

2010

2019

Semanas apos o langamento, o

Jay Freeman (saurik) lanca o Cydia,

iPhone Dev Team abre o sistema de loja alternativa de apps para

arquivos; em agosto, George Hotz
faz 0 12 desbloqueio de operadora.

INTELIGENCIA ARTIFICIAL

2022
®

aparelhos desbloqueados.

2023

A Biblioteca do Congresso dos EUA, A falha checkm8 na bootrom de

por recomendacado do Copyright
Office, isenta da DMCA o jailbreak
de smartphones.

2024

varios iPhones nao pode ser
corrigida por atualizacao de
software.

2025

Simon Willison cunha "prompt
injection" (set.); ap6s o ChatGPT
(nov.), surgem os prompts "DAN".

Wei et al. explicam as falhas; o GCG Ataques escalam: many-shot,

automatiza ataques; Greshake et
al. definem a injecao indireta.
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Crescendo e Best-of-N; surgem
HarmBench e JailbreakBench.

Defesas por classificadores e
arquitetura: Constitutional
Classifiers (Anthropic) e CaMel
(Google DeepMind).
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OBJETIVO

Entender a causa raiz das falhas de seguranca dos LLMs

antes de atacar ou defender.

INSUMOS

e Arquitetura do LLM e fases de
treino

e Técnicas de alinhamento: RLHF,
IA Constitucional

e Estudos: Wei 2023, Qi 2025,
Arditi 2024

»

POR QUE

ETAPA 1/7 - Fundamentos: por que funciona

Sem a causa raiz, as defesas tratam sintomas: cada

correcao pontual é contornada pela proxima variacao do

ataque.

O QUE E FEITO

e Analisar como o alinhamento se apoia
no pré-treino

¢ |dentificar os 4 mecanismos de falha

e Tratar a seguranca como controle
probabilistico

5

SAIDAS

e 4 hipéteses de falha: objetivos
concorrentes, generalizagao
incompleta, alinhamento raso,
recusa como direcdo Unica

|

IMPORTANCIA E a base do estudo: o conhecimento perigoso continua no modelo, e a seguranca treinada reduz o risco,

mas nao o elimina.
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OBJETIVO

Organizar os ataques conhecidos por nivel de acesso do

atacante e por vetor de ataque.

ETAPA 2/7 - Taxonomia dos ataques

POR QUE

Nao se defende o que nao se conhece: a taxonomia

orienta a modelagem de ameacas e a priorizacao dos

controles.

INSUMOS

e Mecanismos de falha (Etapa 1)

e Catalogos de prompts reais
(Shen et al., 2024)

e Artigos: GCG, PAIR, TAP, many-
shot

»

O QUE E FEITO

e Classificar o acesso: caixa-preta, cinza
ou branca

e Agrupar os vetores em 8 familias

e Ligar cada familia ao mecanismo
explorado

5

SAIDAS
e Taxonomia de ataques
e Mapa acesso x vetor

e Cenarios para red teaming

IMPORTANCIA Revela a evolucdo do artesanal (prompts em féruns) ao industrial (ataques automatizados e escalaveis), o

gue muda o perfil do atacante.

|
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OBJETIVO

Avaliar o risco quando a IA |é conteudo de terceiros e age

em sistemas reais.

INSUMOS

e Taxonomia de ataques (Etapa 2)

e Inventario de agentes,
ferramentas e permissoes

e Fontes externas: web, e-mail,
anexos

»

POR QUE

ETAPA 3/7 - Prompt injection e agentes

Em agentes, a vitima deixa de ser a politica do fornecedor

e passa a ser 0 usuario e a organizacao: dados vazam e

acoes indevidas ocorrem.

O QUE E FEITO
e Distinguir jailbreak de injecao indireta

* Mapear fluxos de dados e de
instrucoes

e Aplicar o teste da triade letal

5

SAIDAS
e Agentes de alto risco
e Cenarios de exfiltracdo de dados

e Requisitos de arquitetura segura

|

IMPORTANCIA E o risco mais grave para empresas e ainda ndo tem solucdo equivalente as consultas parametrizadas da

injecao de SQL.
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ETAPA 4/7 - Defesas em camadas

OBJETIVO POR QUE

Reduzir a chance de sucesso dos ataques e limitar o dano Nenhuma defesa isolada resolve: cada camada cobre
guando eles acontecem. falhas das outras (defesa em profundidade).

INSUMOS O QUE E FEITO SAIDAS

e Riscos priorizados (Etapas 2 e 3) e Reforcar o modelo: treino adversarial e Arquitetura de defesa em 4

e Técnicas de defesa da literatura e Filtrar entrada e saida com camadas

e Requisitos de utilidade e custo » classificadores » e Controles priorizados por risco

Isolar dados ndo confiaveis (CaMel) e Plano de implantacao

Operar: monitorar, limitar, banir

|

IMPORTANCIA Troca a pergunta "como impedir todo ataque?" por "o que um ataque bem-sucedido consegue fazer?", e
esta tem resposta.
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OBJETIVO

Medir a robustez real do sistema com métricas
comparaveis ao longo do tempo.

INSUMOS

e Sistema com defesas (Etapa 4)

e Benchmarks: HarmBench,
JailbreakBench, StrongREJECT,
AgentDojo

e Equipe de red teaming

»

ETAPA 5/7 - Avaliacao e medicao

POR QUE

Defesas testadas s6 contra ataques fixos parecem

melhores do que sao, porque atacantes reais se adaptam.

O QUE E FEITO

e Medir a ASR sob ataques fixos e
adaptativos

e Medir recusas indevidas (over-refusal)

e Medir o custo: laténcia e computacao

5

SAIDAS

e Relatdrio de robustez

e Lacunas a corrigir (volta a Etapa
4)

e Linha de base para comparacao

|

IMPORTANCIA Sem medicdo, seguranca vira opinido. Medir equilibra protecdo e utilidade e evita um modelo que recusa

tudo.
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OBJETIVO

Integrar o risco de jailbreak aos programas de gestao de

risco e conformidade.

INSUMOS

e Resultados da avaliacao (Etapa
5)

e OWASP LLM, MITRE ATLAS, NIST
Al RMF, ISO/IEC 42001

e Apetite a risco da organizacao

»

ETAPA6/7 - Governanca e GRC

POR QUE

Reguladores ja cobram: desde agosto de 2025, o EU Al Act

(art. 55) exige testes adversariais de modelos de propésito

geral com risco sistémico.

O QUE E FEITO

¢ |nventariar e classificar os sistemas de
A

e Mapear riscos a controles e
frameworks

e Definir donos e evidéncias

5

SAIDAS
e Matriz de controles
e Politicas e procedimentos

e Evidéncias para auditoria

IMPORTANCIA Transforma achados técnicos em decisdes de negdcio rastredveis, com dono, prazo e evidéncia.

|
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OBJETIVO

Manter a protecao efetiva ao longo do tempo, diante de

ataques novos.

INSUMOS
e Logs de prompts e respostas
e Alertas e relatos (bug bounty)

e Novas publicacdes de ataques

»

ETAPA 7/7 - Operacao continua

POR QUE

E uma corrida armamentista: técnicas novas surgem

continuamente, e a robustez de hoje nao garante a de

amanha.

O QUE E FEITO

e Monitorar padrdes de abuso

e Tratar jailbreak como incidente de
seguranca

e Analisar a causa raiz e atualizar
defesas

5

SAIDAS

¢ |Incidentes tratados e
documentados

e LicOes aprendidas

e Atualizacoes (volta as Etapas 2 e
4)

IMPORTANCIA Fecha o ciclo: o estudo deixa de ser um projeto pontual e vira um processo continuo de melhoria, no

espirito do PDCA.

|
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Workflow do estudo: as 7 etapas em sequéncia

ETAPA 1

Fundamentos

Saida: 4 mecanismos de
falha

Como ler

Linha cheia: fluxo principal
Tracejada: realimentacao
O ciclo nunca termina: é
melhoria continua (PDCA).

ETAPA 2
Mapeamento de
ameacas —

Saida: Taxonomia de
ataques

ETAPA 3
Prompt injection e

agentes
Saida: Agentes de alto risco

A
|
|
| novas ameagas
|
|
|

ETAPA 4

Defesas em camadas
Saida: Arquitetura em 4
camadas

ETAPA 7

Operagao continua —
Saida: Incidentes e licdes

ETAPA 6

Governan¢a e GRC
Saida: Matriz de controles

lacunas

—— - ——

© Copyright Aridio Silva @aridiosilva | Outubro de 2026

ETAPA 5
Avaliag¢ao e medicao
Saida: Relatodrio de robustez

11/19



Técnicas de ataque: 8 familias

e Engenharia social

Personas ficticias, falsa
autoridade e enquadramento
hipotético ou literario.

Shen et al., 2024

e Gradiente (GCG)

Algoritmo gera sufixos sem
sentido aparente,
transferiveis entre modelos.

Zou et al., 2023

° Ofuscagao

O pedido é escondido em
codificagdes, cifras ou
idiomas pouco
representados.

Yong et al., 2023

e LLM atacante

Um modelo gera e refina
tentativas contra o alvo, sem
interven¢ao humana.

Chao et al., 2023; Mehrotra et al.,
2024
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° Multi-turno

Escalada gradual, sem pedido
nocivo explicito em nenhuma
mensagem isolada.

Russinovich et al., 2025

° Amostragem em
massa

Muitas variacoes aleatdrias
do pedido até uma passar
(Best-of-N).

Hughes et al., 2025

° Saturagdo de
contexto

Muitos dialogos falsos de
"obediéncia"; a eficacia
cresce com o volume.

Anil et al., 2024

° Multimodal

Instrucdes ou perturbacoes

adversariais embutidas em
imagens e audio.

Qietal., 2024
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Técnicas de defesa: 4 camadas

1. Modelo

tornar o modelo mais resistente

2. Filtragem

detectar fora do modelo

3. Arquitetura

limitar o dano possivel

4. Operagao

detectar e responder

Treino adversarial - Hierarquia de instrucoes (Wallace et al., 2024) - Circuit breakers (Zou et
al., 2024) - Alinhamento profundo (Qi et al., 2025)

Llama Guard (Inan et al., 2023) - Constitutional Classifiers (Sharma et al., 2025) - Filtro de
perplexidade (Jain et al., 2023) - SmoothLLM (Robey et al., 2025)

Spotlighting (Hines et al., 2024) - Dual LLM (Willison, 2023) - CaMel (Debenedetti et al.,
2025) - Menor privilégio e confirma¢dao humana

Monitoramento e alertas - Limitacdo de taxa e banimento de contas - Red teaming
continuo - Bug bounty
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Matriz de controles para GRC

_ Controle recomendado (2)(\)I\ZI,5ASP LLM MITRE ATLAS NIST Al RMF ISO/IEC 42001

Jailbreak direto

Prompt injection indireta

Agente com triade letal

Vazamento do prompt de
sistema

Saida nociva a jusante

Ataque nao detectado

Classificadores de entrada e saida; politica de uso;
monitoramento de abuso

Separar instrucdes e dados (spotlighting, Dual LLM,
CaMel); sanitizar conteudo externo

Menor privilégio; destinos permitidos; confirmacao
humana em agdes sensiveis

Sem segredos ou regras de autorizacdo no prompt;
controles fora do modelo

Tratar a saida do LLM como entrada nao confidvel;
validar e codificar

Logs de prompts e respostas; alertas; red teaming
continuo; resposta a incidentes

LLMO1

LLMO1

LLMO6; LLMO02

LLMO7

LLMO5

LLMO1

AML.TO054

AML.T0051.001

AML.TOO57

AML.TOO56

AML.TO054

Cddigos conferidos em out/2026 em OWASP 2025, MITRE ATLAS, NIST Al RMF 1.0 e ISO/IEC 42001 (via fontes secunddrias).
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MEASURE 2.7;
MANAGE

MAP; MEASURE
2.7

MAP; MANAGE

MEASURE

MANAGE

MANAGE 4.1

A.6.2.6

A6.2.4

A5.2; A9

A6.2.4

A.6.2.4

A.6.2.8; A.8.4
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Conclusao

Assumir o ataque
Projetar sistemas sabendo que algum jailbreak vai funcionar.

Jailbreak de IA nao é um defeito
pontual, e sim uma propriedade
estrutural dos LLMs atuais.

Limitar o dano
A arquitetura decide o que um atague bem-sucedido consegue
fazer.

Medir sempre
Robustez e utilidade, contra ataques fixos e adaptativos.

A seguranca treinada é probabilistica, e a mistura de
instrucdes e dados no mesmo canal mantém aberto o
espacgo para manipulagao.

Governar com rigor
OWASP, ATLAS, NIST e ISO 42001 ja cobrem o tema: aplique-os.

QUESTOES EM ABERTO

Divulgacao responsavel de Liberagao de modelos de pesos

Quem define o que é nocivo Robustez total é possivel?
ataques abertos
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Glossario de termos tecnicos (1/2)

Agente de IA
LLM que usa ferramentas e executa a¢des (ler e-mail, navegar,
enviar dados) em nome do usudrio.

Alinhamento
Treinamento que ensina o modelo a ser util, honesto e a recusar
pedidos nocivos.

ASR (Attack Success Rate)
Proporgao de tentativas de ataque que produzem uma resposta
nociva.

Bootrom
Cdédigo gravado no chip que inicia o aparelho; falhas nele nao se
corrigem por atualizacao.

Caixa-preta / caixa-branca
Ataque apenas pela conversa (preta) ou com acesso aos pesos do
modelo (branca).
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Classificador de seguranga
Modelo auxiliar que analisa entrada e saida para bloquear
conteudo nocivo.

Defesa em profundidade
Camadas de controle independentes, para que a falha de uma nao
comprometa tudo.

Exploit
Técnica ou cédigo que aproveita uma vulnerabilidade para obter
acesso indevido.

IA Constitucional
Método da Anthropic que alinha o modelo a partir de um conjunto
escrito de principios.

Janela de contexto
Todo o texto que o modelo considera de uma vez: instrugdes,
conversa e documentos.
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Glossario de termos tecnicos (2/2)

Jailbreak
Contornar as restricdes impostas pelo fabricante ou desenvolvedor
de um sistema.

LLM
Modelo de linguagem de grande porte, treinado para prever texto
a partir de enormes volumes de dados.

Over-refusal
Recusa indevida: o modelo nega um pedido legitimo por excesso
de cautela.

Prompt de sistema
Instrucdes do desenvolvedor que definem regras e
comportamento do modelo na aplicagao.

Prompt injection
Instrucdes maliciosas no texto processado; indireta quando vém
de conteudo de terceiros.
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Red teaming
Ataques simulados e autorizados para encontrar falhas antes de
criminosos.

RLHF
Aprendizado por reforco com feedback humano: pessoas avaliam
respostas e o modelo aprende com isso.

Root
Privilégio maximo de administrador; no Android, o equivalente ao
jailbreak.

Sandbox
Isolamento que impede um app ou processo de acessar o restante
do sistema.

Triade letal
Dados privados + conteudo nao confiavel + comunicagao externa:
risco critico de vazamento.
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